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Preambula

Niniejszq Polityke Ochrony Danych Osobowych w firmie Videofonika sp. z o.0. sp.k.
opracowano w oparciu o przepisy Rozporzqdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony o0sob fizycznych w zwiqzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE, na podstawie przeprowadzonego audytu i w oparciu o analize
ryzyka.

Polityka Ochrony Danych Osobowych jest zbiorem dokumentéw okreslajgcych zasady
dotyczqce zapewnienia bezpieczenistwa w zakresie ochrony danych osobowych przetwarzanych
metodq tradycyjng oraz informatyczng.

Najwazniejszymi filarami ochrony danych osobowych w Firmie sq:
Legalnosé — Firma dba o ochrong prywatnosci i przetwarza dane zgodnie z prawem.

Bezpieczeristwo — Firma zapewnia odpowiedni poziom bezpieczeristwa danych podejmujgc
stale dziatania w tym zakresie.

Prawa Jednostki — Firma umozliwia osobom, ktorych dane przetwarza, wykonywanie swoich
praw i prawa te realizuje.

Rozliczalno$é — Firma dokumentuje to, w jaki sposob spetnia obowiqzki, aby w kazdej chwili
moc wykaza¢ zgodnosc.

Firma przetwarza dane osobowe z poszanowaniem nastepujgcych zasad:
a) w oparciu o podstawe prawng i zgodnie z prawem (legalizm);
b) rzetelnie i uczciwie (rzetelnosc);
c) w sposob przejrzysty dla osoby, ktorej dane dotyczq (transparentnosc);
d) w konkretnych celach i nie , na zapas” (minimalizacja);
e) nie wigcej niz potrzeba (adekwatnosc);
1)z dbatoscig o prawidtowosc danych (prawidtowosc);
g) nie dtuzej niz potrzeba (czasowosc);
h) zapewniajgc odpowiednie bezpieczeristwo danych (bezpieczernstwo).

Poszanowanie okreslonych w niniejszej Polityce Ochrony Danych Osobowych zasad stanowi
podstawe nalezytego przetwarzania danych.
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CZESC I POLITYKI OCHRONY DANYCH OSOBOWYCH

Rozdzial I Postanowienia ogdlne

Przedmiot regulacji

§1.

Polityka ochrony danych okresla zasady dotyczace przetwarzania i
zabezpieczenia danych osobowych w Videofonika sp. z o.0. sp.k. zgodnie
z wymaganiami Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Niniejszy dokument stanowi wykonanie obowigzku, o ktérym mowa w art.
24 ust. 2 RODO.

Polityka znajduje zastosowanie do wszystkich proceséw przetwarzania
danych osobowych w Firmie.

Polityka znajduje zastosowanie do wszelkich czynnosci stanowiacych
przetwarzanie danych osobowych, bez wzgledu na Zrédio pochodzenia
danych, ich zakres, cel zebrania, sposéb przetwarzania i okres
przetwarzania.

Polityka  znajduje  zastosowanie @ do  danych  powierzonych
Administratorowi do przetwarzania na podstawie umowy powierzenia
przetwarzania danych osobowych lub innego instrumentu prawnego oraz
do danych osobowych, ktére zostaly Administratorowi udostepnione.

Obowigzek ochrony danych osobowych przetwarzanych w Firmie, a tym
samym obowiazek przestrzegania niniejszej Polityki, odnosi si¢ do
wszystkich 0s6b, ktoére maja do nich dostep bez wzgledu na zajmowane
stanowisko, miejsce wykonywania pracy, jak réwniez prawna forme
$wiadczenia pracy. Powyzsze oznacza, iz Polityka znajduje zastosowanie
do wszystkich os6b upowaznionych do przetwarzania danych osobowych,
zaréwno zatrudnionych w Firmie na podstawie umowy o prace oraz
Swiadczacych na jej rzecz ustugi w oparciu o umowe cywilnoprawna czy
tez na innej podstawie prawnej (w szczegdlnosci os6b odbywajacych staz,
wolontariuszy, praktykantow).

Kazda osoba, ktéra w ramach wykonywanych obowigzkéw stuzbowych
przetwarza dane osobowe, moze je przetwarza¢ wylacznie na podstawie
otrzymanego upowaznienia.
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10.

11.

12.

Kazda osoba przetwarzajaca dane osobowe w Firmie zobowigzana jest do
zapoznania si¢ z Polityka i innymi powigzanymi z nia dokumentami oraz
do stosowania zawartych w nich regulacji. Osoba, ktéra zapoznata sie z
Polityka, winna zlozy¢ swoj podpis opatrzony data pod o$wiadczeniami
stanowigcymi Zalacznik nr 1 do Polityki.

Polityka winna by¢ interpretowana w zgodzie z aktualnie obowigzujacymi
przepisami. Wszelkie watpliwosci interpretacyjne winny by¢ rozstrzygane
przy pelnym poszanowaniu zasad ochrony danych osobowych
wskazanych w Preambule Polityki.

W przypadku gdy nie jest mozliwe jednoznaczne ustalenie wymaganego
przepisami sposobu postepowania, nalezy zastosowaé rozwigzanie
zapewniajace pelniejsza ochrone przetwarzania danych osobowych.

Nadzoér nad aktualizacja Polityki sprawuje Inspektor a w razie jego
niepowolania bezposrednio Administrator. Aktualizacja Polityki winna
nastapi¢ w szczegdlnosci w przypadku zmiany przepisow, wydania
nowych wytycznych organu nadzorczego lub Europejskiej Rady Ochrony
Danych badz gdy okaze sie, ze aktualne postanowienia Polityki pozostajg
nieadekwatne do stopnia wymaganego w Organizacji poziomu ryzyka.

Firma zatwierdza w drodze wuchwaly/zarzadzenia Polityke i jej
aktualizacje.

Definicje
§2.
Wystepujace w niniejszej Polityce zwroty oznaczaja:

Administrator Danych Osobowych (ADO, Administrator lub zamiennie
Firma, Organizacja) - Videofonika spotka z ograniczong odpowiedzialnoscia
spotka komandytowa z siedzibg w Trzebini, ul. 32-540, wpisana do Rejestru
Przedsigebiorcow Krajowego Rejestru Sadowego pod nr KRS: 0000545410,
posiadajaca NIP: 6282263617.

Administrator Systemu Informatycznego (ASI) - osoba wyznaczona przez
Administratora do opieki nad systemem informatycznym, administracji i
zarzadzania srodowiskiem IT w Organizacji.

Dane osobowe - wszelkie informacje, dotyczace zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej. Mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktérag mozna bezposrednio lub
posrednio zidentyfikowaé, w szczeg6lnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka szczegolnych czynnikéw
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okreslajacych  fizyczng,  fizjologiczna,  genetyczna,  psychiczna,
ekonomiczna, kulturowa lub spoteczng tozsamos¢ osoby fizyczne;j.

4) Dane osobowe wrazliwe - szczeg6lne kategorie danych okreSlone w art. 9
RODO, w tym: dane ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynaleznosé¢ do
zwigzkow  zawodowych; dane genetyczne, dane biometryczne
przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej;
dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej osoby; jak
rowniez dane osobowe dotyczace wyrokéw skazujacych oraz naruszen
prawa, o ktérych mowa w art. 10 RODO.

5) Hasto - ciag znakéw literowych, cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym.

6) Identyfikator - cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniona do przetwarzania
danych osobowych w systemie informatycznym.

7) Inspektor ochrony danych (Inspektor, IOD) - osoba wyznaczona przez
Administratora danych na podstawie art. 37 RODO, ktora realizuje zadania
monitorowania przestrzegania przepiséw o ochronie danych osobowych w
Firmie, okres$lone w art. 39 RODO.

8) Integralno$¢ danych - wlasciwos¢ zapewniajaca, ze dane osobowe nie
zostaly zmodyfikowane, usuniete, dodane czy zniszczone w sposob
nieautoryzowany.

9) Komdrka organizacyjna (KO) - Departament, Dzial, Zespdt, samodzielne
stanowisko - wynikajace z przyjetej w Firmie struktury organizacyjne;j.

10) Naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesylanych,
przechowywanych lub w inny sposéb przetwarzanych.

11) Obszar przetwarzania danych osobowych - pomieszczenia lub czesci
pomieszczen we wszystkich lokalizacjach Firmy, w ktérych sa
przetwarzane dane osobowe, zaréwno w formie papierowej, jak i w
systemie informatycznym.

12) Odbiorca danych - podmiot, ktéremu udostepniane sa dane osobowe.

13) Osoba upowazniona - osoba upowazniona do przetwarzania danych
osobowych przez Administratora lub osobe przez niego upowazniona,
majaca bezposdredni dostep do danych, przetwarzanych w systemie
informatycznym lub w dokumentacji papierowe;.
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14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

Pafistwo trzecie - panstwo nienalezace do Europejskiego Obszaru
Gospodarczego.

Podmiot przetwarzajacy (Procesor) - podmiot, ktéremu Firma powierza
czynnosci przetwarzanie danych osobowych w swoim imieniu.

Polityka ochrony danych osobowych (Polityka) - niniejszy dokument
stanowigcy zespot regulacji i procedur obowigzujagcych w Organizadji,
utworzony w celu zapewnienia zgodnego z prawem przetwarzania danych
osobowych.

Poufnosé¢ danych - wlasciwosé zapewniajaca, ze dane nie sa udostepniane
nieupowaznionym podmiotom.

Profilowanie - oznacza dowolna forme zautomatyzowanego
przetwarzania danych osobowych, ktére polega na wykorzystaniu danych
osobowych do oceny niektérych czynnikéw osobowych osoby fizycznej, w
szczegOlnosci do analizy lub prognozy aspektow dotyczacych efektow
pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie.

Przetwarzanie danych osobowych - operacja lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych
W sposob zautomatyzowany lub niezautomatyzowany, taka jak: zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie = lub = modyfikowanie, = pobieranie, = przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie.

PUODO (organ nadzorczy) - Prezes Urzedu Ochrony Danych Osobowych
z siedziba w Warszawie.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych).

Rozliczalno$é - wlasciwos¢ zapewniajaca, ze Administrator jest w stanie
wykazaé, ze stosowane przez niego metody sa zgodne z RODO oraz
skuteczne.

Sie¢ telekomunikacyjna - sie¢ telekomunikacyjng w rozumieniu art. 2 pkt
35 ustawy z dnia 16 lipca 2004 roku - Prawo telekomunikacyjne.
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24) Stacja robocza - stacjonarny lub przenosny komputer wchodzacy w sktad
systemu informatycznego umozliwiajacy uzytkownikom dostep do danych
osobowych znajdujacych si¢ w systemie.

25) Teletransmisja - przesylanie informacji za posrednictwem sieci
telekomunikacyjnej.

26) UODO - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.
U. z 2018, poz. 1000).

27) Uwierzytelnianie - dzialanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

28) Uzytkownik - osoba upowazniona do przetwarzania danych osobowych
w systemach informatycznych, ktérej nadano identyfikator i przyznano
hasto.

29) Zas6b danych osobowych - wszystkie dane osobowe, niezaleznie od
sposobu ich utrwalenia, zaréwno w formie elektronicznej - w systemie
informatycznym oraz na noénikach (ptyty CD/DVD/BD, pamieci flash i
inne), jak i papierowej, przetwarzane przez KO/Firme w celu realizacji jej
zadan.

30) Zbioér danych osobowych - uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw
ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie.

Rozdziat II Zarzadzanie przetwarzaniem danych osobowych oraz ich
bezpieczefistwem

Osoby odpowiedzialne za przetwarzanie danych

§ 3.

1. Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z
przepisami RODO, UODO, przepisami ustaw sektorowych oraz Polityki,
odpowiadaja:

a) Administrator,

b) Inspektor ochrony danych,

¢) Administrator systemu informatycznego,
d) kierownicy komoérek organizacyjnych,

e) osoby upowaznione do przetwarzania danych osobowych.
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Jezeli w Organizacji nie wyznaczono Inspektora, to postanowienia
odnoszace sie¢ do Inspektora stosuje si¢ odpowiednio do osoby, ktorej
przydzielono obowigzki z zakresu ochrony danych osobowych.

Jezeli w Organizacji nie wyznaczono Administratora systemu
informatycznego, to postanowienia odnoszace sie do ASI stosuje sie
odpowiednio do osoby, ktérej przydzielono obowigzki zwigzane z opieka
nad systemem informatycznym, jego administracja i zarzadzaniem
srodowiskiem IT w Organizacji.

Jezeli w Organizacji nie wyznaczono osoby, o ktérej mowa w ust. 2 lub 3
powyzej, to zadania i obowigzki w tym zakresie realizuje Administrator.

Obowiazki Administratora
§4.

Administrator w procesie przetwarzania danych osobowych jest
odpowiedzialny za:

1)  zapewnienie odpowiednich §rodkéw organizacyjnych i technicznych
celem przetwarzania danych osobowych zgodnie z okreslonymi w
RODO zasadami przetwarzania danych osobowych,

2)  wdrozenie odpowiednich procedur ochrony danych osobowych,

3) stosowanie zatwierdzonych  kodekséw  postepowania lub
zatwierdzonych mechanizméw certyfikacji, jako elementu dla
stwierdzenia przestrzegania przez Firme ciazacych na nim
obowiazkéw, w przypadku gdy uzna to za konieczne,

4)  zapewnienie srodkéw umozliwiajacych prawidlowsq realizacje praw
0sob, ktérych dane dotycza,

5)  prowadzenie rejestru czynnosci przetwarzania danych osobowych,

6) prowadzenie rejestru kategorii przetwarzania dokonywanych w
imieniu innego administratora,

7)  wspolprace z organem nadzorczym,

8)  wdrozenie odpowiednich §rodkéw organizacyjnych i technicznych,
aby zapewnié¢ stopiert bezpieczeristwa odpowiadajacy istniejagcemu
ryzyku naruszenia praw lub wolnosci oséb, ktérych dane dotycza,

9) zawiadomienie o naruszeniu ochrony danych osobowych wtasciwego
organu nadzorczego, a w przypadku, gdy zajda ku temu odpowiednie
przestanki, zgltoszenie osobie, ktérej dane dotycza,
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10)

11)

12)

13)

14)

15)

rejestrowanie wszelkich naruszeni ochrony danych osobowych, w tym
dokumentowanie okolicznoéci naruszenia, jego skutkéw oraz
podjetych dziatar zaradczych,

zapewnienie odpowiednich $rodkéw w celu dokonania oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych, w sytuacji gdy dany rodzaj przetwarzania moze
powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb
tizycznych, w tym, w przypadku gdy zajda ku temu odpowiednie
przestanki, konsultacje z organem nadzorczym,

nadawanie upowaznienn do przetwarzania danych osobowych oraz
prowadzenie ewidencji 0s6b upowaznionych do przetwarzania
danych osobowych,

zapewnienie legalnosci przekazywania danych osobowych do
podmiotéw trzecich,

zapewnienie, ze Inspektor jest wlasciwie i niezwlocznie wlaczany we
wszystkie sprawy dotyczace ochrony danych osobowych oraz
wspieranie IOD w wypelnianiu jego zadarn poprzez zapewnienie
niezbednych zasobéw do wykonywania tych zadan oraz dostep do
danych osobowych i operacji przetwarzania,

zagwarantowanie by Inspektor nie dzialal pod wplywem presji
i nie otrzymywat instrukcji dotyczacych wykonywania swoich zadan,
a takze publikacje danych kontaktowych IOD oraz zawiadomienie o
nich organu nadzorczego.

Do obowiazkéw Administratora nalezy w szczegdlnosci:

1)

zapewnienie legalnoSci przetwarzania danych osobowych, a w
szczegoOlnosci zadbanie, by:

a) zostala pozyskana zgoda osoby, ktorej dane dotycza lub zostata
spelniona inna przestanka dopuszczajgca przetwarzanie danych
osobowych,

b)  zostal spelniony obowigzek informacyjny wobec osoby, ktorej
dane dotycza,

c) dane byly przetwarzane zgodnie z obowigzujacymi przepisami
prawa, dobrymi praktykami oraz normami spotecznymi,

d) dane zbierane byly w oznaczonym, zgodnym z prawem celu,

e) dane byly merytorycznie poprawne oraz zakres danych byt
adekwatny do celu zbierania,
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f)  dane byly przetwarzane z ograniczeniem czasowym.

prowadzenie dokumentacji opisujacej sposob przetwarzania danych
osobowych.

dopuszczanie do przetwarzania danych wylacznie osoby posiadajacej
upowaznienie lub/i przeszkolonej z =zakresu ochrony danych
osobowych, wydawanie i zarzadzanie upowaznieniami, ktérego wzor
stanowi Zalacznik nr 2 do Polityki, oraz prowadzenie i aktualizacja
ewidencji 0s6b upowaznionych do przetwarzania danych
osobowych, stanowigcej Zalacznik nr 3a do Polityki, jak réwniez
prowadzenie i aktualizacja ewidencji przydzialu kluczy do
poszczegdlnych pomieszczert stanowiacej Zalacznik nr 3b do
Polityki.

nadzorowanie i dbanie o zgodne z prawem przekazywanie danych
osobowych (udostepnianie i powierzanie).

respektowanie prawa osé6b, ktorych dane dotycza, a w szczegdlnosci
prawa do uzyskania informacji o:

a) Administratorze i jego danych kontaktowych,
b)  danych kontaktowych Inspektora,

c) celach przetwarzania danych osobowych oraz podstawie
prawnej przetwarzania,

d) prawnie wuzasadnionych interesach realizowanych przez
Administratora lub przez osoby trzecie,

e) odbiorcach danych osobowych lub o kategoriach odbiorcéw,

f)  zamiarze przekazania danych osobowych do parstwa trzeciego
lub organizacji miedzynarodowej,

g) okresie, przez ktéry dane osobowe beda przechowywane, a gdy
nie jest to mozliwe, kryteria ustalania tego okresu,

h) prawie zadania od Administratora dostepu do danych
osobowych dotyczacych osoby, ktérej dane dotycza, ich
sprostowania, usuniecia lub ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o
prawie do przenoszenia danych,

i)  prawie do cofniecia zgody w dowolnym momencie bez wptywu
na zgodno$¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody przed jej cofnieciem,

j)  prawie wniesienia skargi do organu nadzorczego,
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10)
11)

k) tym, czy podanie danych osobowych jest wymogiem
ustawowym lub umownym lub warunkiem zawarcia umowy
oraz czy osoba, ktorej dane dotycza, jest zobowigzana do ich
podania i jakie sa konsekwencje niepodania danych,

)  zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu,

m) innym celu przetwarzania danych, jezeli Administrator planuje
dalej przetwarzac¢ dane osobowe w celu innym niz cel, w ktérym
dane osobowe zostaly zebrane,

n) zrédle pochodzenia danych osobowych.
respektowanie praw osob, ktérych dane dotycza w zakresie:

a) uprawnienia do uzyskania od Administratora potwierdzenia,
czy przetwarzane sa dane osobowe jej dotyczace,

b)  uzyskania dostepu do danych osobowych oraz informacji,
c) prawa do uzyskania kopii,

d) prawa do sprostowania i uzupelnienia danych,

e) prawa do usuniecia danych,

f)  prawa do ograniczenia przetwarzania,

g) prawa do przenoszenia danych,

h) prawa do wniesienia sprzeciwu wobec przetwarzania
dotyczacych ich danych osobowych,

i) prawo do tego, by nie podlega¢ decyzji, ktéra opiera sie
wqucznie na zautomatyzowanym przetwarzaniu, w  tym
profilowaniu.

przeprowadzanie regularnych wewnetrznych audytow
przestrzegania przepiséw dotyczacych ochrony danych osobowych.

zapewnienie prawidlowej eksploatacji systemu, zgodnej z celami
przetwarzania danych osobowych.

szkolenie uzytkownikéw systemu informatycznego w zakresie
procedur i instrukcji zapewniajgcych ochrone danych osobowych.

wyjadnianie wszystkich zgloszonych nieprawidtowosci i incydentéw.

wykonywanie przegladu, konserwacji oraz uaktualnienia systeméw
stluzacych do przetwarzania danych.
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12) zapewnienie bezpieczeristwa w sieci komputerowe;.

13) nadawanie, zmiany lub pozbawianie uprawnieri dostepu do systemu
informatycznego uzytkownikow.

14) nadzorowanie ochrony antywirusowe;.
15) wykonywanie kopii bezpieczenstwa.

Administrator wyznacza Inspektora, o ile obowiazek jego wyznaczenia
wynika z powszechnie obowigzujacych przepiséw lub gdy uzna to za
konieczne z innych przyczyn, przy uwzglednieniu zasad ochrony danych
osobowych oraz z poszanowaniem zapewnienia adekwatnego stopnia
ochrony danych osobowych w Organizacji.

Administrator wyznacza Administratora systemu informatycznego, o ile
uzna to za konieczne.

Administrator nadzoruje dziatania Inspektora ochrony danych oraz
Administratora systemu informatycznego.

Administrator =~ kazdorazowo  dokonuje  ostatecznej  akceptacji
najwazniejszych z perspektywy organizacji dziataii Inspektora ochrony
danych oraz Administratora systemu informatycznego, w ktore
zaangazowane sa podmioty trzecie, przy zachowaniu i poszanowaniu
pelnej niezaleznosci Inspektora.

Weryfikacja obowiazku wyznaczenia Inspektora

§5.

Administrator zobowigzany jest do wyznaczenia Inspektora zawsze w
sytuacji, gdy:

a) przetwarzania dokonuja organ lub podmiot publiczny, z wyjatkiem
sadow w zakresie sprawowania przez nie wymiaru sprawiedliwosci,
przy czym rekomendowane jest powolanie Inspektora réwniez w
sytuacji, gdy prywatne jednostki realizuja zadania w interesie
publicznym lub sprawujac wladze publiczna;

b) gléwna dzialalno$¢ administratora lub podmiotu przetwarzajacego
polega na operacjach przetwarzania, ktére ze wzgledu na swdj
charakter, zakres lub cele wymagaja regularnego i systematycznego
monitorowania 0s6b, ktérych dane dotycza, na duza skale; lub

c) glowna dzialalno$¢ administratora lub podmiotu przetwarzajacego
polega na przetwarzaniu na duzg skale szczegélnych kategorii
danych osobowych, o ktérych mowa w art. 9 ust. 1, oraz danych
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osobowych dotyczacych wyrokéw skazujacych i naruszen prawa, o
czym mowa w art. 10.

Na dzien sporzadzenia Polityki Administrator nie jest zobowigzany do
wyznaczenia Inspektora w zwiazku z brakiem aktualizacji przestanek
wskazanych w ust. 1 powyzej. Szczegétowy raport weryfikujacy istnienie
obowiazku wyznaczenia Inspektora stanowi Zatacznik nr 4.

W wypadku gdy weryfikacja obowigzku wyznaczenia Inspektora
prowadzi do negatywnych wnioskéw powyzsze nie stoi na przeszkodzie
fakultatywnego wyznaczenia Inspektora.

W wypadku gdy weryfikacja obowigzku wyznaczenia Inspektora nie
prowadzi do jednoznacznych wnioskéw Administrator winien wyznaczy¢
Inspektora.

Administrator zobowiazany jest do przeprowadzenia czynnosci
weryfikujacych istnienie obowigzku wyznaczenia Inspektora co 12
miesiecy, z zastrzezeniem dokonania weryfikacji w czasie krotszym, w
szczegOlnosci w przypadku wydania nowych wytycznych przez organ
nadzorczy lub Europejska Rade Ochrony Danych.

Administrator zobowigzany jest do opublikowania danych kontaktowych
Inspektora (adres e-mail lub/i numer telefonu) na stronie internetowej
Firmy oraz podania ich do wiadomosci pracownikéw / wspotpracownikow
(imie, nazwisko, adres e-mail, numer telefonu).

Obowiazki Inspektora
§ 6.

Inspektor ochrony danych jest wyznaczany przez Administratora na
podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej
na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci
wypelniania swoich zadan.

Administrator moze wyznaczy¢ zastepcow Inspektora oraz inne osoby,
ktére wchodza w sktad Zespotu Inspektora i wspomagaja wykonywanie
zadar monitorowania ochrony danych w Firmie.

Do podstawowych zadan Inspektora ochrony danych nalezy:

a) informowanie o obowigzkach wynikajacych z RODO oraz innych
wlasciwych przepiséw Unii lub panstw cztonkowskich o ochronie
danych osobowych oraz doradzanie w tym zakresie,

b) monitorowanie przestrzegania RODO oraz innych wtasciwych
przepisow Unii lub panstw czlonkowskich o ochronie danych
osobowych,
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monitorowanie przestrzegania wdrozonych procedur ochrony
danych osobowych,

doradztwo w zakresie podzialu obowigzkéw, przykltadowo
pomiedzy Administratorem a podmiotem przetwarzajacym lub
pomiedzy pracownikami Administratora,

dzialania zwiekszajace Swiadomos¢ pracownikow Administratora w
zakresie obowigzkéw wynikajacych z RODO lub przyjetych procedur,

szkolenia dla pracownikéw Administratora uczestniczacych w
operacjach przetwarzania danych,

przeprowadzanie audytéw w zakresie przestrzegania RODO i
wdrozonych procedur ochrony danych osobowych,

udzielanie na zadanie zaleceri co do oceny skutkéw dla ochrony
danych osobowych oraz monitorowanie jej wykonania,

wspolpraca z organem nadzorczym oraz petnienie funkcji punktu
kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem danych,

pelnienie funkcji punktu kontaktowego dla oséb, ktérych dane
dotycza, we wszystkich sprawach zwigzanych z przetwarzaniem ich
danych osobowych oraz z wykonywaniem praw przystugujacych im
na mocy RODO,

monitorowanie zmian przepisow z zakresu ochrony danych
osobowych, wydania nowych lub modyfikacji dotychczasowych
wytycznych organu nadzorczego lub Europejskiej Rady Ochrony
Danych.

Obowiazki Administratora systemu

§7.

Funkcje Administratora systemu pelni osoba wyznaczona przez

Administratora.

Administrator systemu informatycznego w szczegélnosci:

a)

zarzadza systemem informatycznym, w ktérym przetwarzane sa dane
osobowe, postugujac si¢ hastem dostepu do wszystkich stacji
roboczych z pozycji Administratora;

przeciwdziala dostepowi o0s6b niepowotanych do systemu
informatycznego, w ktérym przetwarzane sa dane osobowe;
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na wniosek wlasciwej osoby oraz po zaakceptowaniu przez
Administratora, przydziela kazdemu uzytkownikowi identyfikator i
hasto do systemu informatycznego oraz na polecenie Administratora
dokonuje ewentualnych modyfikacji uprawnien;

nadzoruje dzialanie mechanizméw uwierzytelniania uzytkownikéw
oraz kontroli dostepu do danych osobowych;

podejmuje dzialania w zakresie ustalenia i kontroli identyfikatoréw
dostepu do systemu informatycznego;

wyrejestrowuje uzytkownikow na polecenie Administratora;

w sytuacji stwierdzenia naruszenia zabezpieczei systemu
informatycznego informuje Administratora oraz Inspektora o
naruszeniu i wspélpracuje z nim przy usuwaniu skutkéw naruszenia;

nadzoruje wykonywanie napraw, konserwacji oraz likwidacji
urzadzern komputerowych, na ktérych zapisane sa dane osobowe,
sprawuje nadzér nad wykonywaniem kopii zapasowych, ich
przechowywaniem oraz okresowym sprawdzaniem pod katem ich
dalszej przydatnosci do odtwarzania danych w przypadku awarii
systemu informatycznego;

podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania
komputeréw, innych urzadzen majacych wplyw na bezpieczeristwo
przetwarzania danych oraz zapewnieniu bezpiecznej wymiany
danych w sieci wewnetrznej i bezpiecznej teletransmisji;

identyfikuje i analizuje zagrozenia oraz ocenia ryzyka, na ktére moze
by¢ narazone przetwarzanie danych osobowych w systemie
informatycznym;

inicjuje i nadzoruje wdrazanie nowych narzedzi, procedur
organizacyjnych  oraz  sposobéw  zarzadzania  systemem
informatycznym, ktére maja doprowadzi¢é do wzmocnienia
bezpieczetistwa przy przetwarzaniu danych osobowych,

dokonuje cyklicznych przegladéw aktualnosci i stosowania procedur
z zakresu przetwarzania danych w systemie informatycznym,

wspélpracuje  z Inspektorem ochrony danych w zakresie
bezpieczeristwa i zasad przetwarzania danych osobowych w systemie
informatycznym,

uwzglednia zasady ochrony danych w fazie projektowania (,,privacy
by design”) oraz domyslnej ochrony danych (,privacy by default”)
przy planowaniu realizacji nowych proceséw zwiazanych z
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przetwarzaniem danych osobowych, w tym w szczeg6lnosci nowych
systeméw informatycznych stuzacych do przetwarzania danych
osobowych.

Obowiazki kierownikéw komérek organizacyjnych

§8.

Kierownicy komoérek organizacyjnych sa odpowiedzialni za zarzadzanie
procesami przetwarzania danych osobowych w swoich komérkach. Do
obowiazkéw kierownikéw nalezy:

a) zarzadzanie czynnoSciami przetwarzania danych osobowych w
ramach zadarn, realizowanych przez swoje KO;

b) wystepowanie z wnioskami do Administratora lub ASI o nadanie,
zmiane lub cofniecie uprawniern pracownikom do okreslonych
zasobow danych osobowych przetwarzanych w systemie
informatycznym, zgodnie z zakresem upowaznienia do
przetwarzania danych osobowych;

c) zapoznanie podleglych pracownikéw i innych os6b (np.
wspOtpracownikéw) z zasadami przetwarzania i ochrony danych w
podlegtej KO;

d) wypelnianie obowigzkéw dotyczacych zabezpieczenia obszaru
przetwarzanych danych osobowych w podlegtej KO;

e) zglaszanie do Inspektora zamiaru rozpoczecia nowego procesu
przetwarzania danych osobowych lub zmiany w czynno$ciach
przetwarzania danych realizowanych w KO;

f) ~w przypadku zbierania danych osobowych, konsultowanie =z
Inspektorem podstaw prawnych przetwarzania danych osobowych,
w tym zbierania i archiwizowanie zg6d oséb na przetwarzanie ich
danych osobowych w wymaganych przypadkach;

g) ustalanie w porozumieniu z ASI zasad tworzenia kopii zapasowych
plikéw z danymi osobowymi, znajdujacymi sie na stacjach roboczych
uzytkownikéw w podlegtej KO.

Osoby upowaznione

§9.

Osoba upowazniona do przetwarzania danych osobowych moze
przetwarzac dane osobowe wytacznie w zakresie ustalonym indywidualnie
przez Administratora i tylko w celu wykonywania nalozonych na nia
obowigzkéw. Zakres dostepu do danych przypisany jest do
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niepowtarzalnego identyfikatora uzytkownika, niezbednego do
rozpoczecia pracy w systemie. Rozwigzanie stosunku pracy, rozwiazanie
innej umowy laczacej te osobe z Firma, powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych.

Osoby upowaznione pisemnie o$wiadczaja, ze zobowigzuja sie do
zachowania tajemnicy danych osobowych oraz do przetwarzania danych
osobowych zgodnie z obowigzujacymi przepisami prawa i przestrzegania
procedur ich bezpiecznego przetwarzania. Przestrzeganie tajemnicy
danych osobowych obowigzuje przez caly okres zatrudnienia w Firmie,
caly okres obowigzywania innej umowy 1aczacej uzytkownika z Firma, a
takze po ustaniu stosunku pracy, rozwigzaniu innej umowy taczacej osobe
upowazniong z Firma.

Naruszenie przez osoby upowaznione lub osoby nieposiadajace
upowaznienia, bedace pracownikami Firmy, procedur bezpiecznego
przetwarzania tych danych, w szczegélnosci $wiadome udostepnienie
danych osobie niepowolanej, lub przetwarzania danych wobec braku
podstaw, jest ciezkim naruszeniem obowiazkéw pracowniczych i moze by¢
podstawa rozwiazania stosunku pracy bez wypowiedzenia.

Osoby upowaznione zobowigzuja sie do:

a) zapoznania si¢ z przepisami prawa w zakresie ochrony danych
osobowych, w tym przepisami Polityki stuzacymi do przetwarzania
danych osobowych;

b) stosowania okreslonych przez Administratora procedur oraz
wytycznych majacych na celu zgodne z prawem, w tym zwtlaszcza
adekwatne, przetwarzanie danych;

c) odpowiedniego zabezpieczenia danych przed ich udostepnianiem
osobom nieupowaznionym;

d) informowania Administratora niezwlocznie od powziecia wiedzy o
wszelkich podejrzeniach naruszenia lub stwierdzonych naruszeniach
oraz wadach systemu przetwarzajacego dane osobowe - informacja
winna zostaé przekazana na adres poczty elektronicznej
Administratora.

Specjalista do spraw kadrowych jest odpowiedzialny za:

a) przygotowanie upowaznienia do przetwarzania danych osobowych
wraz z umowa o prace/zlecenia/dzieto;

b)  przechowywanie nadanych upowazniefi do przetwarzania danych
osobowych oraz o$wiadczefi o zachowaniu tajemnicy danych
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osobowych i sposobéw ich zabezpieczania wraz z aktami osobowymi
pracownikéw lub umowami cywilnoprawnymi;

c) prowadzenie aktualnej ewidencji o0s6b upowaznionych do
przetwarzania danych osobowych.

Rozdziatl III Podstawowe zasady, ktére powinny przestrzegaé osoby
upowaznione do przetwarzania danych osobowych

§ 10.

1. Wykaz podstawowych obowigzkéw osoby upowaznionej do
przetwarzania danych osobowych w Firmie stanowi Zalacznik nr 5 do
niniejszej Polityki.

2.  Kazda osoba upowazniona zobowigzana jest do bezwzglednego
przestrzegania obowiazkéw, o ktérych mowa w ust. 1, réwniez po ich
aktualizacji.

Rozdzial IV Analiza ryzyka
Dobér odpowiednich srodkéw technicznych i organizacyjnych
§11.

1. Dobér Srodkéw  technicznych i organizacyjnych  dotyczacych
przetwarzania i zabezpieczania danych osobowych w Firmie realizowany
jest w oparciu o szacowanie ryzyka naruszenia praw i wolnosci oséb,
ktérych dane dotycza.

2. Przy doborze zabezpieczeni nalezy oceniaé ryzyko zaréwno w kontekscie
skutkow dla osoby, ktérej dane dotycza w tym np. dyskryminacja,
pozbawienie przystugujacych praw, szkody majatkowe i niemajatkowe, jak
rowniez ryzyko w kontekscie skutkéw dla Firmy w przypadku niepodjecia
dziatan zwigzanych z zapewnieniem przetwarzania danych osobowych
zgodnie z RODO.

Podstawowa analiza ryzyka
§12.

1.  Administrator, wdrazajac odpowiednie $rodki techniczne i organizacyjne,
uwzglednia stan wiedzy technicznej, koszt wdrozenia oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci o0séb fizycznych o réznym prawdopodobienistwie i wadze
zagrozenia po to, aby przetwarzanie odbywato sie zgodnie z RODO i aby
zapewni¢ stopieri bezpieczeristwa odpowiadajacy temu ryzyku.
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Analize ryzyka nalezy dokonywac:
a) cyklicznie,

b) w razie zmiany charakteru, zakresu, kontekstu lub celu
przetwarzania,

c)  wrazie przetwarzania danych w nowym celu.

W przypadku gdy analiza ryzyka wykaze umiarkowane, wysokie lub
bardzo wysokie ryzyko naruszenia praw lub wolnoéci oséb fizycznych
konieczne  jest niezwloczne  podjecie adekwatnych = Srodkow
minimalizujacych ryzyko.

Procedura analizy ryzyka stanowi Zalacznik nr 6a i 6b do Polityki.
Ocena skutkéw dla ochrony danych (DPIA)
§13.

W przypadku realizacji proceséw przetwarzania danych osobowych w
Firmie, ktére ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
prawdopodobieristwem moga powodowaé wysokie ryzyko naruszenia
praw lub wolnosci 0séb fizycznych, przed rozpoczeciem przetwarzania
nalezy dokona¢ oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych zgodnie z art. 35 RODO.

Niezaleznie od zaistnienia sytuacji, o ktérej mowa w wust. 1,
przeprowadzenie oceny skutkéw dla ochrony danych osobowych jest
konieczne w przypadkach okreslonych w art. 35 ust. 3 i 4 RODO.

Inspektor w prowadzonym rejestrze czynnosci przetwarzania danych
osobowych wskazuje procesy, dla ktérych nalezy przeprowadzac¢ ocene
skutkow oraz odnotowuje jej przeprowadzenie.

Jezeli dokonana ocena skutkéw dla ochrony danych wykaze, ze
przetwarzanie powodowaloby wysokie ryzyko, gdyby nie zostaly
zastosowane $rodki w celu zminimalizowania tego ryzyka, to przed
rozpoczeciem przetwarzania nalezy skonsultowaé sie z organem
nadzorczym.

W przypadku koniecznosci przeprowadzenia konsultacji z organem
nadzorczym Inspektor przygotowuje odpowiedni wniosek o konsultacje
zgodnie z art. 36 RODO i kontaktuje si¢ w tej sprawie z organem
nadzorczym.

Ocene skutkéw dla ochrony danych przeprowadza sie wedtug procedury
stanowiacej Zalacznik nr 7 do Polityki.
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Zabezpieczenie danych osobowych
§14.

1.  Administrator stosuje zabezpieczenia danych osobowych dostosowane do
aktualnego stopnia ryzyka.

2.  Wykaz obszaréw przetwarzania danych wraz ze wskazaniem ich
fizycznych zabezpieczern znajduje si¢ w Zalaczniku nr 8 do Polityki.
Zalacznik nr 8 ma charakter poufny i moze by¢ ujawniany jedynie organowi
nadzorczemu lub w innych przypadkach na podstawie przepiséw prawa.

Rozdzial V Prowadzenie rejestrow przetwarzania danych osobowych
Rejestr czynnosci przetwarzania

§ 15.

1. Firma prowadzi rejestr czynnosSci przetwarzania danych osobowych
zgodnie z wymaganiami art. 30 ust. 1 RODO, w stosunku do danych
ktérych Firma jest Administratorem.

2. Rejestr czynnosci stanowi Zalacznik nr 9 do niniejszej Polityki.
3. Zaprowadzenie rejestru czynnosci odpowiedzialny jest Inspektor.
Procesy przetwarzania
§16.

1. Inspektor inwentaryzuje procesy przetwarzania danych osobowych w
Firmie, przypisujac do nich okreslone czynnosci przetwarzania danych,
SciSle wspolpracujac z Administratorem.

2. Inspektor okresowo dokonuje przegladéw proceséw przetwarzania
danych w celach aktualizacji prowadzonych rejestrow.

3. Kierownicy komorek organizacyjnych maja obowigzek na biezaco
informowac¢ Inspektora o procesach przetwarzania danych osobowych
realizowanych w swoich komérkach organizacyjnych oraz o wszelkich
zmianach w tych procesach, w szczegolnosci dotyczacych:

a) celow przetwarzania danych, w tym realizowanych czynnosci;
b)  kategorii 0sob, ktérych dane sa przetwarzane;

c) zakresOw przetwarzanych danych;

d) podmiotéw przetwarzajacych, ktérym dane sa powierzane;

e) odbiorcéw danych, ktérym dane sg udostepniane.
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Rejestr kategorii czynnosci przetwarzania
§17.

1. Firma prowadzi rejestr kategorii czynnosci przetwarzania zgodnie z
wymaganiami art. 30 ust. 2 RODO, w stosunku do danych ktérych Firma
jest podmiotem przetwarzajacym.

2. Rejestr kategorii czynnosci stanowi Zalacznik nr 10 do niniejszej Polityki.

Rozdzial VI Realizacja obowiazkow przy przetwarzaniu danych osobowych

Przetwarzanie danych na podstawie zgody
§18.

1.  Osoby odpowiedzialne w Firmie za procesy, w ktérych zbierane s dane
osobowe, majg obowigzek zachowania szczegélnej starannosci przy ich
zbieraniu, w tym:

a) sprawdzaé¢ czy sa spelnione podstawy prawne na pozyskiwanie
danych osobowych, zgodnie z art. 6 RODO oraz art. 9 - 10 RODO;

b) zbiera¢ dane osobowe dla okreslonych, zgodnych z prawem celé6w
realizowanych w Firmie;

c) zbiera¢ dane w zakresie adekwatnym do celéw, w jakich dane beda
przetwarzane w Firmie.

2. W przypadku koniecznosci odbierania zgody na przetwarzanie danych
osobowych, nalezy zapewni¢ dobrowolnos¢ jej pozyskania oraz
powiadamiaé o prawie do odwolania takiej zgody.

3. Za stosowanie wtlasciwych o$wiadczern zgody przy zbieraniu danych
osobowych odpowiada kierownik komorki organizacyjnej
odpowiedzialnej za proces zbierania danych.

4. Oswiadczenia dotyczace odbierania zgody na przetwarzanie danych
osobowych musza by¢ konsultowane z Inspektorem.

5. Inspektor moze ustali¢ obowiazujace wzory o$wiadczern zgody dla
poszczegoblnych proceséw przetwarzania danych realizowanych w Firmie.

Przetwarzanie danych na podstawie uzasadnionego interesu
§19.

1.  Administrator uprawniony jest do przetwarzania danych osobowych na
podstawie art. 6 ust. 1 lit. f) RODO, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec intereséw Administratora lub strony trzeciej
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maja interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotycza,
wymagajace ochrony danych osobowych, w szczegélnosci gdy osoba,
ktorej dane dotycza jest dzieckiem.

Procedura testu réwnowagi interesow stanowi Zalacznik nr 11 do
niniejszej Polityki.

Administrator uznaje, iz przetwarzanie danych osobowych na podstawie
uzasadnionego interesu w zakresie wskazanym w Rejestrze czynnosci jest
dopuszczalne i akceptowalne, bez istotnego negatywnego wptywu dla
danych osob, ktérych przetwarzanie dotyczy.

Realizacja obowiazku informacyjnego
§ 20.

Osoby, ktére wykonuja zadania zwigzane ze zbieraniem danych
osobowych, sa odpowiedzialne za realizacje obowigzkéw informacyjnych
okreslonych w art. 13 1 14 RODO.

Za stosowanie wlasciwych klauzul informacyjnych przy zbieraniu danych
osobowych odpowiada kierownik komorki organizacyjnej
odpowiedzialnej za proces zbierania danych.

Klauzule informacyjne musza by¢ konsultowane z Inspektorem.

Inspektor moze ustali¢ obowigzujace wzory klauzul informacyjnych dla
poszczegoblnych proceséw przetwarzania danych realizowanych w Firmie.

Rozdzial VII Czasowe ograniczenie przetwarzania danych
Retencja danych
§ 21.

Dane osobowe zbierane w ramach proceséw realizowanych w Firmie sa
przetwarzane przez czas okreSlony przez wlasciwe przepisy prawa lub
ustalony przez Administratora przy zachowaniu zasad ochrony danych
osobowych. Aktualne okresy retencji zawiera Zalacznik nr 12 do niniejszej
Polityki.

Za okreSlenie odpowiednich czaséw retencji danych osobowych w
procesach przetwarzania danych w Firmie odpowiada Inspektor.
Okreslenie czaséw retencji wymaga Scislej wspétpracy z Administratorem
oraz upowaznionymi osobami.

Dane osobowe, dla ktérych okres przetwarzania nie wynika z
obowigzujacych przepiséw prawa, sa przetwarzane tak dlugo, jak dlugo
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istnieje jednocze$nie podstawa prawna oraz niezbedny cel dla ich
przetwarzania.

Ustanie celu przetwarzania danych jest réwnoznaczne z koniecznoscig
zaprzestania przetwarzania danych osobowych.

Dane osobowe przetwarzane wylacznie w oparciu o przestanke zgody na
przetwarzanie danych osobowych sa usuwane zawsze niezwlocznie po
wycofaniu takiej zgody.

W kazdej komorce organizacyjnej Firmy odpowiedzialnej za okreslony
proces lub procesy przetwarzania danych osobowych, co najmniej jeden raz
w kazdym roku kalendarzowym - w pierwszym kwartale danego roku -
odbywa sie weryfikacja zasobéw danych osobowych prowadzonych w
formie papierowej jak i elektronicznej, obejmujaca:

a) sprawdzenie, czy dane osobowe, dla ktérych upltynal okres
przechowywania wynikajacy z przepiséw prawa lub wewnetrznych
przepisow Firmy zostaly usuniete;

b) sprawdzenie, czy w odniesieniu do danych osobowych, ktérych czas
przechowywania nie zostal okreslony przez wlasciwe przepisy prawa
lub wewnetrzne przepisy Firmy, nadal istnieje podstawa prawna oraz
niezbedny cel przetwarzania danych osobowych.

W przypadku ustalenia w trakcie weryfikacji, o ktérej mowa w ust. 6, ze
okres przetwarzania danych osobowych uptynal badz nie istnieje podstawa
prawna lub cel do dalszego przetwarzania danych osobowych, dane
osobowe powinny zosta¢ trwale usuniete z nosnikéw papierowych,
elektronicznych oraz systeméw informatycznych.

Rozdzial VIII Zasady udostepniania danych osobowych
Powierzenie danych przez Administratora

§ 22.

Administrator moze powierzy¢ innemu podmiotowi przetwarzanie
danych osobowych jedynie w drodze umowy lub innego instrumentu
prawnego. Podmiot, ktéremu zostaly powierzone dane, moze przetwarzac
dane wylacznie w okreSlonym celu i zakresie. Kazdy przypadek
powierzenia danych osobowych jest rejestrowany w rejestrze powierzen
stanowiacym Zalacznik nr 13 do Polityki.

Umowa powierzenia przetwarzania danych osobowych moze zostaé
zawarta jedynie z podmiotem, ktéry zapewnia wystarczajace gwarancje
wdrozenia odpowiednich Srodkéw technicznych i organizacyjnych, by
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przetwarzanie spelnialo wymogi przepisow RODO i chronito prawa oséb,
ktérych dane dotycza.

Za zapewnienie odpowiednich gwarancji, o ktérych mowa w ust. 2, uznaje
sie w szczegolnosci, cho¢ nie wyltgcznie:

a) zapewnienie = Administratorowi ~w  umowie  powierzenia
przetwarzania danych realnego prawa do prowadzenia audytéw i
kontroli procesora w zakresie odnoszacym sie do przedmiotu umowy,
jak réwniez gwarancji wspoélpracy w zakresie realizacji obowigzkéw
wynikajacych z RODO;

b) legitymowanie sie procesora certyfikatem potwierdzajacym
wypelnienie wymogéw norm ISO z zakresu ochrony danych
osobowych, w tym bezpieczeristwa teleinformatycznego;

c) przestrzeganie przez procesora branzowego kodeksu dobrych
praktyk zatwierdzonego przez organ nadzorczy;

d) legitymowanie si¢ procesora certyfikatem uzyskanym w ramach
mechanizmu certyfikacji, o jakim mowa w RODO i UODO.

Umowa powierzenia moze zosta¢ zawarta rowniez w formie elektronicznej.

Kontrola podmiotéw przetwarzajacych, ktérym zostaly powierzone
czynnosci przetwarzania danych osobowych nalezacych do Firmy, jest
przeprowadzana przez Inspektora lub inne wyznaczone osoby zgodnie z
zapisami zawartymi w umowach powierzenia przetwarzania danych
osobowych, w odniesieniu do uprawnienia okreslonego w art. 28 ust. 3 lit.
h RODO.

Administrator przed planowanym rozpoczeciem wspoétpracy z podmiotem
przetwarzajacym jest zobowigzany poinformowac o tym Inspektora oraz
skonsultowa¢ z nim postanowienia zawieranej umowy w zakresie
powierzenia przetwarzania danych osobowych.

Przetwarzanie danych jako podmiot przetwarzajacy
§ 23.

Administrator w zakresie prowadzonej przez siebie dzialalnosci moze
przetwarza¢ dane osobowe jako podmiot przetwarzajacy, z zastrzezeniem
iz takie przetwarzanie nie jest prowadzone na dzienn wejScia w ZzZycie
Polityki.
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Przekazanie danych
§24.

Osoby, ktére udostepniaja w imieniu Firmy dane osobowe do podmiotu
zewnetrznego (w formie papierowej lub elektronicznej), przed ich
udostepnieniem maja obowigzek sprawdzi¢ czy istnieja podstawy prawne
umozliwiajace wykonanie tych czynnosci, w tym:

a) wymoég prawa dotyczacy udostepnienia danych;
b) zgoda osoby na udostepnienie danych innemu podmiotowi;
c) zapis w umowie z podmiotem wspétpracujacym, przy spelnieniu

warunku, ze udostepnienie nie narusza praw i wolnosci osoby, ktorej
dane dotycza;

d) wniosek o udostepnienie danych od podmiotu uprawnionego, ze
wskazaniem podstawy prawnej do otrzymywania danego rodzaju
danych osobowych.

W razie powtarzajacego sie i niestandardowego udostepniania danych
nalezy odnotowywaé¢ kazde jednostkowe udostepnienie w rejestrze
udostepnienn zawierajagcym co najmniej podstawe prawna udostepnienia
(zgoda, umowa, wuzasadniony interes, przepis prawa), rodzaj
udostepnianych danych, wskazanego odbiorce danych.

Udostepnienie danych osobowych moze nastapi¢ tylko w oparciu o co
najmniej jedng przestanke sposréd wskazanych w art. 6 RODO i / lub art.
9 RODO albo na podstawie innych przepiséw prawa.

Przekazanie danych do panstwa trzeciego
§ 25.

Administrator moze przekazywa¢ dane osobowe do podmiotow
znajdujacych sie w panstwie trzecim (poza Europejski Obszar
Gospodarczy), jednak moze to nastapi¢ wylacznie przy zachowaniu
zgodnosci z wymogami RODO.

Rozdzial IX Realizacja praw osdb, ktérych dane dotycza
Prawa podmiotéw danych
§ 26.

Kazdej osobie, ktérej dane osobowe sa przetwarzane przez Firme
przystuguja prawa okreslone w art. 15 - 22 RODO, w tym:
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V)
~—

prawo dostepu do danych jej dotyczacych;

N=)

prawo do sprostowania danych;

c) prawo do usuniecia danych;

d) prawo do ograniczenia przetwarzania;

e) prawo do przenoszenia danych;

f)  prawo do sprzeciwu na przetwarzanie jej danych;

g) prawo do niepodlegania decyzji opartej wylacznie na
zautomatyzowanym przetwarzaniu.

Za rozpatrywanie zlozonych do Firmy zadan w zakresie uprawnien, o
ktérych mowa w ust. 1, odpowiada Inspektor lub inna osoba wskazana
przez Administratora.

W sytuacji powierzania danych podmiotom przetwarzajacym lub
udostepniania danych innym administratorom danych mnalezy ich
powiadamiaé o kazdym sprostowaniu, usunieciu lub ograniczeniu
przetwarzania danych, ktéore bylo wynikiem realizacji wniosku
otrzymanego od osoby, ktérej dane dotycza.

Procedura realizacji praw 0s6b, ktérych dane dotycza, stanowi Zalacznik
nr 14a do Polityki. Kazdy wniosek winien zosta¢ odnotowany w ewidencji
prowadzonej wedlug wzoru stanowiacego Zatacznik nr 14b do Polityki.

Rozdzial X Postepowanie w sytuacji naruszenia ochrony danych

Obowiazek poinformowania o naruszeniu
§27.

Kazda osoba, ktéra powzieta wiedze, niezaleznie od Zrédta pochodzenia, o
naruszeniu lub podejrzeniu naruszenia ochrony danych osobowych,
zobowigzana jest do niezwlocznego poinformowania o powyzszym
Administratora oraz Inspektora ochrony danych.

Inspektor zobowigzany jest do oszacowania ryzyka i zarekomendowania
Administratorowi, przy wspoétpracy ASI, sposobu postepowania w
zakresie koniecznych do podjecia srodkéw bezpieczeristwa, rozwazenia
zgloszenia naruszenia organowi nadzorczemu oraz zawiadomienia osob,
ktérych dane dotycza.
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Zgloszenie naruszenia do organu nadzorczego
§ 28.

W  sytuacji stwierdzenia wystapienia naruszenia ochrony danych
osobowych oraz prawdopodobieristwa zaistnienia ryzyka naruszenia praw
lub wolnosci 0s6b fizycznych, informacja o naruszeniu powinna zostac
zgloszona do PUODO. W sytuacjach watpliwych lub niejednoznacznych
nalezy dokona¢ zgloszenia do PUODO.

Zgloszenie naruszenia przygotowuje Inspektor przy wspétpracy z
Administratorem oraz, gdy jest to wskazane, ASI, i dokonuje w terminie 72
godzin po stwierdzeniu naruszenia, zgodnie z wymaganiami art. 33 RODO.

W przypadku gdy naruszenie ochrony danych odnosi si¢ do proceséw
przetwarzania realizowanych przez Firme w roli podmiotu
przetwarzajacego, Organizacja zobowigzana jest do podjecia adekwatnych
srodkow  zaradczych oraz do niezwlocznego poinformowania
administratora powierzonych danych.

Zawiadomienie 0s6b, ktérych dane dotycza
§ 29.

W sytuacji gdy stwierdzone naruszenie ochrony danych osobowych moze
powodowaé wysokie ryzyko naruszenia praw lub wolnoéci o0s6b
tizycznych, o naruszeniu nalezy zawiadomi¢ wszystkie osoby, ktérych
dane dotycza. Inspektor analizuje czy w odniesieniu do wymogoéw art. 34
ust. 3 RODO zawiadomienie osob, ktérych dane dotycza, bedzie
wymagane. Wysokie ryzyko wystepuje, jesli proces szacowania wagi
naruszenia, o ktérym mowa w § 30 ust. 3 Polityki, wykazal wage inng niz
niska i $redniaq.

Procedury oraz ewidencje naruszehn
§ 30.

Szczegblowa procedura regulujaca proces naruszern ochrony danych
stanowi Zatacznik nr 15 do Polityki.

Kazde stwierdzone naruszenie ochrony danych osobowych, niezaleznie do
tego, czy jest zglaszane do organu nadzorczego czy tez nie, jest
dokumentowane przez Inspektora. Wzér ewidencji naruszeri ochrony
danych osobowych stanowi Zalacznik nr 16 do Polityki.

Weryfikacja koniecznosci zawiadamiania osob, ktérych dane dotycza,
wymaga przeprowadzenia szacowania wagi naruszenia wedlug schematu
opisanego w Zalaczniku nr 17 do Polityki.
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Rozdzial XI Rozliczalno$é zgodnosci realizacji obowiazké6w RODO

Monitorowanie przestrzegania przepisow
§ 31.

1. W celu weryfikacji zastosowanych w Firmie $rodkéw technicznych i
organizacyjnych, zapewniajacych przetwarzanie danych osobowych
zgodnie z RODO, wykonuje sie ich monitorowanie.

2. Monitorowanie ochrony danych osobowych prowadzone jest:

a) na biezaco przez kierownikéw KO, w ktérych przetwarzane sa dane
osobowe;

b) poprzez audyty okresowe i dorazne (w sytuacji wystapienia
incydentow naruszenia ochrony danych) wykonywane przez
Inspektora;

c) podczas audytow wewnetrznych przeprowadzanych przez
upowaznione podmioty.

3. Inspektor okresowo analizuje zgodno$¢ dokumentacji przetwarzania
danych osobowych przyjetej w Firmie z przepisami o ochronie danych
osobowych, aktualnym orzecznictwem, jak réwniez z wytycznymi
krajowego organu nadzorczego lub Europejskiej Rady Ochrony Danych
oraz rekomenduje jej aktualizacje.

Rozdzial XII Skutki naruszenia regulacji ochrony danych osobowych

Odpowiedzialnos¢ za naruszenie ochrony danych
§ 32.

1. Naruszenie przepisow o ochronie danych osobowych jest zagrozone
sankcjami karnymi, okreslonymi w art. 107 - 108 UODO oraz w art. 130, 266
- 269, 287 Kodeksu karnego. Tres¢ przepisow stanowi Zalacznik nr 18 do
Polityki.

2. Niezaleznie od odpowiedzialnosci przewidzianej w przepisach, o ktérych
mowa w ust. 1, naruszenie zasad ochrony danych osobowych moze zostac
uznane za ciezkie naruszenie podstawowych obowigzkéw pracowniczych
i skutkowaé¢ odpowiedzialnoscia na podstawie przepisow prawa pracy
(dotyczy o0s6b zatrudnionych na podstawie umowy o prace).
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Rozdziat XIII Postanowienia koncowe
§ 33.

Polityka wraz 2z Zalacznikami jest dokumentem wewnetrznym,
stanowiacym tajemnice przedsiebiorstwa, i nie moze by¢ udostepniana
osobom nieupowaznionym w zadnej formie, chyba ze obowiazek jej
udostepnienia ma charakter prawny.

W sprawach nieuregulowanych w niniejszej Polityce maja zastosowanie
przepisy RODO, UODO oraz odpowiednich ustaw sektorowych.

Polityka wchodzi w zycie z dniem 30.04.20109.

Administrator informuje o zmianie Polityki z wyprzedzeniem nie krétszym
niz 7 dni przed planowanym wejsciem w zycie, chyba ze wzgledy
bezpieczefistwa przemawiaja za wprowadzeniem zmian w trybie

natychmiastowym.

Zmiana Zalacznikéw wchodzi w zycie z chwilg poinformowania oséb
upowaznionych, z zastrzezeniem wejscia w zycie Zatacznikéw majacych
charakter niejawny z chwilg ich sporzadzenia.

Zalacznik nr 8 pozostaje niejawny i moze byé ujawniony jedynie
upowaznionym organom.
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Czes¢é II Procedury dotyczace bezpieczehistwa systemow
informatycznych

Rozdzial I Dostep do systeméw informatycznych

Odnotowywanie udostepnienia danych

§1.

System informatyczny przetwarzajacy dane osobowe musi posiadac
mechanizmy pozwalajace na odnotowanie faktu wykonania operacji na
danych. W szczegdlnosci zapis ten powinien obejmowac:

1)  rozpoczecie i zakoriczenie pracy przez uzytkownika systemu,
2)  operacje wykonywane na przetwarzanych danych,

3) przesylanie za posrednictwem systemu danych osobowych
przetwarzanych w systemie informatycznym innym podmiotom
niebedacym wlascicielem ani wspoétwlasdcicielem systemu,

4) nieudane proby dostepu do systemu informatycznego
przetwarzajacego dane osobowe oraz nieudane préby wykonania
operacji na danych osobowych,

5) bledy w dziataniu systemu informatycznego podczas pracy danego
uzytkownika.

Kazda operacja dokonywana w systemie zostaje opatrzona data oraznazwa
uzytkownika wprowadzajacego dane oraz adresem IP komputera.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy

§2.

Uzytkownik  rozpoczyna prace z systemem informatycznym
przetwarzajagcym dane osobowe dokonujac logowania z uzyciem
identyfikatora i hasta. Kazdy uzytkownik musi posiada¢ indywidualny
identyfikator. Zabrania sie pracy wielu uzytkownikéw na wspdlnym
koncie.

Identyfikator osoby, ktéra utracita uprawnienia do dostepu do danych
osobowych, zostaje niezwlocznie  wyrejestrowany z  systemu
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informatycznego, w ktérym sa przetwarzane, za$ hasto dostepu zostaje
uniewaznione oraz zostaja podjete inne dzialania niezbedne w celu
zapobiezenia dalszemu dostepowi tej osoby do danych.

Uzytkownik jest zobowigzany do powiadomienia ASI o prébach logowania
sie do systemu osoby nieupowaznionej, jesli system to sygnalizuje.

W przypadku gdy uzytkownik podczas proby zalogowania sie zablokuje
system, zobowigzany jest powiadomi¢ o tym ASI, ktéry odpowiada za
odblokowanie systemu uzytkownikowi.

Uzytkownik jest zobowiazany do uniemozliwienia osobom niepowotanym
(np. klientom, pracownikom innych dzialéw) wglad do danych
wyswietlanych na monitorach komputeréw.

Przed czasowym opuszczeniem stanowiska pracy, uzytkownik
zobowigzany jest wywola¢ blokowany hastem wygaszacz ekranu lub
wylogowac sie z systemu. Jezeli tego nie uczyni - po uplywie 3 minut
system automatycznie powinien aktywowac wygaszacz.

Po zakonczeniu pracy uzytkownik zobowigzany jest wylogowac sie z
systemu informatycznego, a nastepnie wylaczy¢ sprzet komputerowy,
zabezpieczy¢ stanowisko pracy, w szczeg6lnosci wszelka dokumentacje
oraz nos$niki magnetyczne i optyczne, na ktérych znajduja sie dane
osobowe.

Zarzadzanie uprawnieniami uzytkownikéw

§ 3.

Przetwarzaé¢ dane osobowe w systemach informatycznych moze wylacznie
osoba posiadajaca upowaznienie do przetwarzania danych osobowych.

Po nadaniu upowaznienia Administrator przekazuje go ASI celem nadania
identyfikatora oraz uprawnien uzytkownika w systemach informatycznych
i aplikacjach.

Kazdy uzytkownik musi posiadac¢ swéj wlasny indywidualny identyfikator
(login).

Osoba upowazniona do przetwarzania danych osobowych pracuje w
systemie operacyjnym stacji roboczej z poziomu dostepu uzytkownika a nie
administratora.

Za rejestrowanie uprawniefi do przetwarzania danych osobowych w
systemie informatycznym odpowiada Administrator.

Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo,
poprzez zablokowanie konta w przypadku nieobecnosci pracownika w
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pracy trwajacej diluzej niz 21 dni kalendarzowych lub w przypadku
uzasadnionego podejrzenia zawinionego naruszenia ochrony danych.

Identyfikator =~ uzytkownika  po  wyrejestrowaniu z  systemu
informatycznego nie moze by¢ przydzielony innej osobie. Wyrejestrowanie
uzytkownika z systemu informatycznego dokonuje Administrator systemu
na wniosek Administratora danych, z podaniem daty oraz przyczyny
odebrania uprawnien.

Rozdzial II Metody i srodki uwierzytelnienia
Ogolne zasady postepowania z hastami
§4.
ASI informuje uzytkownika o nadaniu pierwszego hasta do stacji robocze;j.

Uzytkownik zobowigzany jest do niezwlocznej zmiany otrzymanego hasta
do stacji roboczej.

Hasta nie moga by¢ powszechnie uzywanymi stowami, w szczegélnosci nie
nalezy jako hasel wykorzystywac¢ dat, imion, nazwisk, inicjatéw, numeréw
rejestracyjnych samochodéw, numeréw telefonéw, nazw miesiecy.

Niedopuszczalne jest stosowanie identycznych lub podobnych haset
zar6wno do urzadzen i aplikacji prywatnych, jak i stuzbowych.

Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po
utracie przez nie waznosci.

Zabronione jest zapisywanie hasel w sposéb jawny oraz przekazywanie ich
innym osobom.

Rekomendowane jest przechowywanie hasel przy wykorzystywaniu
menadzera haset, do ktérego uzytkownik ustanowi mocniejsze hasto.

Wszelkie hasta przekazywane sa pracownikom w formie zabezpieczonej
przed dostepem 0s6b trzecich.

Hasla uzytkownikéw do stacji roboczych

§5.

Hasto do stacji roboczych maja dlugos¢ przynajmniej 8 znakéw - skladaja
sie z wielkich i malych liter oraz cyfr lub znakéw specjalnych.

System stacji roboczej powinien wymuszaé zmiane hasla nie rzadziej niz co
90 dni.
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Haslta do serwera/sieci
§ 6.
Hasto dostepu do serwera/sieci sktada sie z co najmniej 11 znakéw.
Hasto sktada sie z wielkich i matych liter oraz z cyfr.
Zmiana hasta odbywa sie raz na 90 dni.
Hasla administratora
§7.
Hasto administratora sktada sie¢ z co najmniej 10 znakow.
Hasto sktada sie z wielkich i matych liter oraz cyfr lub znakéw specjalnych.

Hasto powinno by¢ znane tylko administratorowi oraz osobie uprawnionej
do reprezentowania Firmy.

W przypadku utraty uprawnienn przez osobe administrujaca systemem
nalezy niezwlocznie zmieni¢ hasta, do ktérych miata dostep.

W  przypadkach awaryjnych haslo moze by¢ przekazane decyzja
Administratora osobie zastepujacej administratora.

Po ustaniu sytuacji awaryjnej Administrator jest zobowigzany do zmiany
hasta.

Rozdzial III Procedura tworzenia kopii zapasowych
Tworzenie kopii bezpieczefistwa dokumentacji serwera

§8.

Administrator posiada wlasny serwer zlokalizowany na pierwszym pietrze
budynku, w ktérym znajduje sie siedziba Firmy. Serwerownia jest odrebnie
zamknietym pomieszczeniem, do ktérego dostep ma ASI oraz inne
upowaznione osoby.

W serwerze skonfigurowana jest macierz dyskowa (RAID). Serwer
zabezpieczony jest dodatkowo zasilaczem UPS.

ASI sprawuje nadzér nad wykonywaniem kopii zapasowych oraz
weryfikuje ich poprawnos¢.
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Pozostale kopie bezpieczenstwa

§9.

1. Kopia zapasowa danych zapisanych na dyskach lokalnych krytycznych
stacji roboczych jest sporzadzana automatycznie raz na tydzieri i obejmuje
takie dane jak dane z poczty firmowej oraz baza danych programu
Handlowo-Kadrowo-Placowego. Kopie danych sa wysytane do
zewnetrznego dostawcy ustugi chmury po ich uprzednim zaszyfrowaniu.
Usuniecie kopii zapasowej moze nastapic¢ po roku od jej stworzenia.

Rozdzial IV Sposéb, miejsce i okres przechowywania elektronicznych
no$nikéw informacji i wydrukéw

Zabezpieczenie elektronicznych no$nikéw informacji

§ 10.

1.  Noéniki danych sg przechowywane w sposéb uniemozliwiajacy dostep do
nich oséb nieupowaznionych, jak réwniez zabezpieczajacy je przed
zagrozeniami  $rodowiskowymi  (zalanie, pozar, wplyw  pdl
elektromagnetycznych).

2. Dane osobowe wynoszone poza obszar przetwarzania na przenosnych
noénikach musza by¢ zaszyfrowane.

3. Urzadzenia, dyski lub inne informatyczne nos$niki, zawierajgce dane
osobowe, przeznaczone do likwidacji, pozbawia sie wczeéniej zapisu tych
danych, a w przypadku gdy nie jest to mozliwe uszkadza sie¢ w sposéb
mechaniczny uniemozliwiajgc ich odczytanie.

4. Urzadzenia, dyski lub inne informatyczne noéniki, zawierajace dane
osobowe, przeznaczone do przekazania innemu podmiotowi,
nieuprawnionemu do otrzymania danych osobowych, pozbawia sie
wczeéniej zapisu tych danych.

5. Zakazuje si¢ przetwarzania danych osobowych na zewnetrznych
nosSnikach  magnetycznych, optycznych bez ich uprzedniego
zaszyfrowania.

6. W przypadku postugiwania si¢ nosnikami danych pochodzacymi od
podmiotu zewnetrznego uzytkownik jest zobowigzany do ich sprawdzenia
programem antywirusowym na swoim komputerze.

7. Noéniki magnetyczne z zaszyfrowanymi, jednostkowymi danymi
osobowymi sg - na czas ich uzytecznosci - przechowywane w miejscach
chronionych przed dostepem nieuprawnionych o0s6b, a po ich
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wykorzystaniu dane na nich zawarte sa trwale usuwane lub nosniki te sa
niszczone.

Rozdzial V Procedura zabezpieczenia systemu informatycznego

10.

11.

12.

Ochrona antywirusowa
§11.

Za zaplanowanie i zapewnienie ochrony antywirusowej odpowiada ASI, w
tym zapewnienie odpowiedniej ilosci licencji dla uzytkownikow.

System antywirusowy zainstalowany jest na stacjach roboczych.

System antywirusowy zapewnia ochrone: systemu operacyjnego,
przechowywanych plikéw oraz poczty wychodzacej i przychodzace;.

Uzytkownicy zobowigzani sa do skanowania plikow programem
antywirusowym.

Uzytkownicy zapewniajg stala aktywnoé¢ programu antywirusowego -
program antywirusowy musi by¢ aktywny podczas pracy systemu
informatycznego przetwarzajacego dane osobowe.

Aktualizacja definicji wiruséw odbywa sie automatycznie przez system.

W przypadku stwierdzenia pojawienia sie¢ wirusa lub innego podobnego
zagrozenia kazdy uzytkownik zobowigzany jest do powiadomienia o
powyzszym ASI.

Na kazdym stanowisku komputerowym musi by¢ zainstalowane
oprogramowanie antywirusowe pracujace w trybie monitora (ciagta praca
w tle).

Kazdy e-mail oraz zalaczniki musza by¢ sprawdzone przez program
antywirusowy pod katem obecnosci wiruséw.

Definicje wzorcéw wirusow aktualizowane sa nie rzadziej niz raz w
miesigcu.

Jezeli oprogramowanie antywirusowe pozwala, to nalezy ustawié
harmonogram zadan tak, aby raz w tygodniu lub wiecej razy sprawdzat
dana jednostke komputerowa pod katem obecno$ci wiruséw.

Do obowigzkéw  Administratora systemu nalezy aktualizacja
oprogramowania antywirusowego oraz okreSlenie czestotliwosci
automatycznych aktualizacji definicji wiruséw dokonywanych przez to
oprogramowanie.
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13.

14.

15.

16.

17.

18.

19.

Zabrania si¢ uzywania noénikow niewiadomego pochodzenia bez
wczeéniejszego  sprawdzenia ich  programem = antywirusowym.
Sprawdzenia dokonuje uzytkownik, ktéry nos$nik zamierza uzy¢.

Zabrania si¢ pobierania z Internetu plikéw niewiadomego pochodzenia.
Kazdy plik pobrany z Internetu musi by¢ sprawdzony programem
antywirusowym. Sprawdzenia dokonuje uzytkownik, ktéry pobrat plik.

Zabrania si¢ odczytywania zalacznikéw poczty elektronicznej bez
wczedniejszego  sprawdzenia ich  programem  antywirusowym.
Sprawdzenia dokonuje pracownik, ktéry poczte otrzymat.

Kontrola antywirusowa przeprowadzana jest na wybranym komputerze w
przypadku stwierdzenia nieprawidlowosci zgloszonych przez pracownika
w funkcjonowaniu sprzetu komputerowego lub oprogramowania.

W przypadku wykrycia wiruséw komputerowych sprawdzane jest
stanowisko komputerowe, na ktérym wykryto wirus oraz wszystkie
posiadane przez uzytkownika noéniki.

Uzytkownik jest obowigzany zawiadomi¢ Administratora systemu o
pojawiajacych sie komunikatach, wskazujacych na wystapienie zagrozenia
wywolanego szkodliwym oprogramowaniem.

Uzytkownicy moga podlacza¢ zewnetrzne nosniki danych tylko po
uprzednim sprawdzeniu zawartosci nos$nika oprogramowaniem
antywirusowym.

Ochrona przed nieautoryzowanym dostepem do sieci lokalnej
§12.
Sie¢ bezprzewodowa zabezpieczono technologia WPA2.

Administrator moze wprowadzi¢ mechanizmy monitorujace przegladanie
Internetu przez uzytkownikow. Moga one uwzglednia¢: blokowanie stron
internetowych  okreSlonego typu, blokowanie okreslonych stron
internetowych, analize przestanych informacji pod katem niebezpiecznego
oprogramowania.

Administrator stosuje system IDS/IPS do wykrywania i blokowania
atakow do sieci komputerowej, ktéry po 5 krotnej prébie uzyskania dostepu
blokuje adres IP atakujacego.

Zabezpieczenie infrastruktury informatycznej i telekomunikacyjnej

1.

§13.

Uzytkownicy komputeréw przenoSnych wynoszonych poza obszar
Organizacji, na ktérych sg przetwarzane dane osobowe, s3 zobowigzani do
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przestrzegania zasad Dbezpieczeristwa opisanych w Regulaminie
uzytkowania komputeréw przenosnych stanowigcego Zalacznik nr 19.

W przypadku dostepu do danych osobowych przez Internet do srodkéw
teletransmisji wymagane jest uwierzytelnienie (podanie loginu i hasta).

Dostep do stacji roboczych lub systemu operacyjnego komputera, w ktérym
przetwarzane sa dane osobowe, zabezpieczony jest za pomoca procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta.

Zastosowano $rodki uniemozliwiajace wykonywanie nieautoryzowanych
kopii danych osobowych przetwarzanych przy uzycie systemow
informatycznych.

Zabezpieczenie programéw i baz przetwarzajacych dane osobowe
§ 14.

Dostep do danych osobowych w programie lub bazie wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta.

Zastosowano mechanizm blokady dostepu po 3 prébach nieudanego
logowania sie.

Wykorzystano srodki pozwalajace na rejestracje zmian wykonywanych na
poszczegodlnych elementach zbioru danych osobowych.

Zastosowano mechanizm umozliwiajacy automatyczng rejestracje
identyfikatora uzytkownika i date pierwszego wprowadzenia danych
osobowych.

Zastosowano $rodki umozliwiajace okreslenie praw dostepu do
wskazanego zakresu danych w ramach przetwarzanego zbioru danych
osobowych.

Zastosowano systemowe $rodki pozwalajace na okre$lenie odpowiednich
praw dostepu do zasobéw informatycznych, w tym zbioréw danych
osobowych dla poszczegélnych uzytkownikéw systemu informatycznego.

Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych
przetwarzane sa dane osobowe.

38 | 44



Aktualizacja oprogramowania
§15.

ASI odpowiada za aktualizacje oprogramowania zgodnie z zaleceniami
producentéw oraz opiniag rynkowa co do bezpieczeristwa i stabilnosci
nowych wersji (np. aktualizacje, service packi, fatki).

Administrator =~ odpowiada za  zapewnienie licencjonowanego
oprogramowania do przetwarzania danych osobowych.

Rozdzial VI Procedura wykonywania napraw i konserwacji
§ 16.

ASI odpowiada za bezawaryjna prace systemu IT, w tym stacji roboczych,
aplikacji serwerowych, baz danych.

Przeglad i konserwacja systemu informatycznego powinny byc¢
wykonywane w terminach okreélonych przez producentéw systemu lub
zgodnie z harmonogramem AS], jednak nie rzadziej niz raz w roku.

Za terminowo$¢ przeprowadzenia przegladéw i konserwacji oraz ich
prawidlowy przebieg odpowiada ASI.

ASI odpowiada za optymalizacje zasobé6w serwerowych, wielkoéci pamieci
i dyskow.

ASI  odpowiada za identyfikacje i przyjmowanie zgloszefi o
nieprawidlowosciach w dzialaniu systemu informatycznego oraz
oprogramowania celem ich niezwlocznego usuniecia.

Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz
uaktualnienia systemu informatycznego winny by¢ wykonywane przez
osobe upowazniona.

Przed rozpoczeciem czynno$ci konserwacyjnych i naprawczych dane i
programy znajdujace sie w systemie winny zosta¢ zabezpieczone przed ich
zniszczeniem, skopiowaniem lub niewtasciwa zmiana.

W razie gdy wykonywanie prac konserwacyjnych i naprawczych nie moze
zosta¢ zrealizowane wewnatrz Organizacji, nalezy skorzysta¢ z uslug
podmiotu zewnetrznego. Skorzystanie z ustug podmiotu zewnetrznego
wymaga uprzedniego zawarcia z nim umowy o zachowaniu poufnosci
zawierajacej kare umowng na wypadek jej naruszenia.

O ile to mozliwe, czynnosci konserwacyjne i naprawcze wykonywane
przez podmioty zewnetrzne powinny by¢ wykonywane na terenie
Organizacji pod Scistym nadzorem osoby upowaznione;j.

39 | 44



10.

11.

W przypadku zaistnienia konieczno$ci przekazania uszkodzonego sprzetu
komputerowego z danymi osobowymi do naprawy poza teren Organizacji
nalezy: wymontowa¢ noéniki z danymi osobowymi, trwale usuna¢ dane
osobowe z uzyciem specjalistycznego oprogramowania badZ nadzorowac
proces naprawy przez osobe upowazniong, gdy nie ma mozliwosci
usuniecia danych z noénika.

Realizacja prac konserwacyjnych i naprawczych przez podmioty
zewnetrzne winna by¢ ewidencjonowana w ksiazce zawierajacej rodzaj
wykonywanych czynnosci, daty rozpoczecia i zakoriczenia uslugi,
odnotowanie os6b dokonujacych tych czynnosci z imienia i nazwiska.

Rozdzial VII Procedury korzystania z komunikacji elektronicznej

Procedura korzystania z Internetu
§17.

Uzytkownik zobowiazany jest do korzystania z Internetu wylacznie w
celach stuzbowych.

Zabrania sie zgrywania na dysk twardy stacji roboczej oraz uruchamiania
jakichkolwiek programéw nielegalnych oraz plikéw pobranych =z
niewiadomego Zrodta.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez
oprogramowanie instalowane z Internetu.

Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sa informacje
o charakterze przestepczym, hakerskim, pornograficznym lub innym
zakazanym przez prawo.

Nie nalezy w opcjach przegladarki internetowej wlacza¢ opcji
autouzupelniania formularzy i zapamietywania haset.

W przypadku korzystania z szyfrowanego polaczenia przez przegladarke
nalezy zwraca¢ uwage na pojawienie sie odpowiedniej ikonki (kl6dka) oraz
adresu www rozpoczynajacego sie frazg , https”.

Procedura korzystania z poczty elektronicznej

§18.

W zwiazku z licznymi zagrozeniami wynikajacymi z korzystania z poczty
elektronicznej, wprowadza sie calkowity zakaz korzystania z prywatnej
skrzynki pocztowej na komputerach przetwarzajacych dane osobowe oraz
komputerach dziatajacych w nich w jednej podsieci.
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Do dziatania dopuszcza si¢ wylacznie skrzynki pocztowe utworzone lub
zaakceptowane do wykorzystywania przez Administratora.

Skrzynka pocztowa powinna by¢é wykorzystywana wylacznie na
komputerach bezpiecznych i chronionych przed wirusami. W zwiazku z
tym sugeruje sie wykorzystywanie skrzynki poza Firmg lub na
urzadzeniach innych niz sluzbowe tylko w sytuacjach naglych i
niezbednych.

Hasto do skrzynki pocztowej powinno by¢ traktowane z nalezytg
starannoscia, tak jak inne hasta, zgodnie z ustalonymi politykami jakosci
hasta.

Z uwagi na masowe ataki niebezpiecznego oprogramowania prowadzone
z uzyciem poczty elektronicznej, uruchamianie zalacznikéw przesytanych
ta droga, niezaleznie od formatu pliku, musi by¢é poprzedzone
nastepujacymi dziataniami:

a) nalezy zastanowic sig, czy z danym nadawca wiaza Firme jakiekolwiek
zwiazki wymagajace przesylania plikow;

b) nalezy zastanowi¢ si¢, czy dany nadawca ma powdd do przestania
takiego pliku;

c) nalezy zastanowic sie, czy tres¢ wiadomosci nie odbiega od zazwyczaj

stosowanej, czy nie zawiera bledow stylistycznych i jezykowych.

W przypadku gdy wiadomos¢ elektroniczna zawiera odsytacze (linki) do
wskazanych stron w Internecie, uzytkownik przed ich kliknieciem jest
zobowiazany przeprowadzi¢ nastepujaca analize:

a) nalezy zastanowi¢ sie, czy z danym nadawca wigza Firme
jakiekolwiek zwiazki wymagajace przesylania linkéw do klikniecia;

b) nalezy zastanowi¢ sig, czy dany nadawca ma powdd do przestania
takiego odsylacza;

c) nalezy zastanowié sig, czy tres¢ listu nie odbiega od zazwyczaj
stosowanej, czy nie zawiera bledow stylistycznych i jezykowych;

d) nalezy rozwazy¢, czy nie jest mozliwe wejScie na wskazany adres
poprzez jego wpisanie reczne w oknie przegladarki internetowej;

e) jezeli po wejsciu pod podany adres wymagane jest podanie danych
uwierzytelniajacych nalezy rozwazy¢, czy aby na pewno strona nie
stuzy do wytudzania tych danych.
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10.

11.

12.

13.

14.

15.

16.

Jezeli na ktérymkolwiek etapie powyzszych procedur pojawia sie
watpliwosci, nalezy natychmiast przerwac¢ korzystanie z poczty i
skonsultowac watpliwosci z ASI, Administratorem lub Inspektorem.

W przypadku wysytania wiadomosci zawierajacych dane osobowe w
malych ilodciach (faktury, pojedyncze formularze), skierowanych
bezposrednio do osoby, ktérej dane dotycza, dopuszczalne jest wysylanie
wiadomosci niezaszyfrowanej.

W przypadku wysylania wiadomosci zawierajacych wieksza ilos¢ danych
osobowych lub zawierajacych dane szczegodlnej kategorii (dane wrazliwe),
nalezy przeprowadzi¢ proces szyfrowania opisany ponizej.

Niezaleznie od rodzaju wysylanej wiadomosci, nalezy upewnic¢ sie, ze
wpisywany adres odbiorcy jest poprawny i nie pojawilo sie w nim jakie$
przektamanie, ktére moze spowodowad, ze dane trafiag do zupelnie innego
odbiorcy.

Jezeli dane zawarte sa w pojedynczych plikach pakietu biurowego MS
Office (Word, Excel) lub LibreOffice/OpenOffice (Writer, Calc) mozna
wybrac¢ metode zapisania pliku z hastem szyfrujacym.

Jezeli dane zawarte sa w wiekszej liczbie plikow lub sa to pliki z programoéw
nieposiadajacych opcji szyfrowania, nalezy pliki z danymi zaszyfrowac
wykorzystujac zabezpieczone hastem archiwum ZIP lub podobne. Mozna
tu wykorzysta¢ darmowy program 7-zip udostepniajacy tworzenie
szyfrowanych archiwéw 7z oraz ZIP (dostepny réwniez dla os6b
nieposiadajacych programu 7-zip).

Hasto szyfrujace nalezy przekazaé odbiorcy w inny sposéb niz poprzez e-
mail. Mozna je podac telefonicznie albo via SMS.

Hasto szyfrujace nalezy dobra¢ zgodnie z zasadami doboru dobrej jakosci
hasta, a do tego powinno by¢ ono inne niz hasta stosowane przy wysylce
danych do innych odbiorcow.

Jezeli wysytanie danych pomiedzy dwoma odbiorcami odbywa sie czesto i
proces szyfrowania i zarzadzania hastami staje sie ktopotliwy, ASI wdraza
na wniosek pracownika metody szyfrowania asymetrycznego, takie jak
GPG czy SMIME, oraz szkoli obie strony z wykorzystania tej metody. W
procesie szyfrowania asymetrycznego nie jest juz konieczne ustanawianie
hasel i przekazywanie ich innym kanatem, gdyz opiera si¢ na zasadzie
wykorzystania kluczy prywatnych i publicznych.

Dane osobowe wysylane i odbierane poczta elektroniczna trafiaja do
folderéw (wystane, odebrane itp.) w programie pocztowym lub na
serwerze obslugujacym skrzynke.
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17.

18.

19.

20.

21.

22.

23.

24.

Jezeli system obstugi skrzynki lub program pocztowy nie pozwala na
automatyzacje czyszczenia zawartosci, ADO zobowigzuje pracownika do
recznego usuwania przynajmniej raz w miesigcu wiadomosci
przechowywanych dluzej niz wskazane okresy.

Uzytkownicy powinni zwracaé szczegdlna uwage na poprawnosc adresu
odbiorcy wiadomosci.

Zaleca sig, aby uzytkownik podczas przesylania danych osobowych e-
mailem zawart w tresci prosbe o potwierdzenie otrzymania i zapoznania
sie z informacja przez adresata.

Nie nalezy otwiera¢ zalacznikow (plikéw) w e-mailach nadestanych przez
nieznanego nadawce lub podejrzanych zalacznikéw nadanych przez
znanego nadawce.

Uzytkownicy nie powinni rozsytaé¢ za posrednictwem e-maila informacji o
zagrozeniach dla systemu informatycznego, ,taficuszkéw szczescia” itp.

Uzytkownicy nie powinni rozsyla¢ e-maili zawierajacych zalaczniki o
duzym rozmiarze.

Podczas wysylania e-maili do wielu adresatéw jednocze$nie nalezy uzy¢
metody ,, ukryte wiadomosci - UDW”.

Uzytkownik zobowigzany jest do umieszczenia w stopce e-maila informacji
o poufnym charakterze wiadomosci, koniecznosci usuniecia otrzymanej
wiadomosci, w przypadku gdy wiadomos¢ ta dotarta do bilednego
odbiorcy.
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Zalaczniki:
1.

3a.
3b.

6a.
6b.

10.
11.
12.
13.

Oswiadczenie o zachowaniu poufnosci danych wraz z informacja o
naruszeniu danych.

Upowaznienie do przetwarzania danych.
Ewidencja 0s6b upowaznionych do przetwarzania danych.
Ewidencja przydziatu kluczy.
Raport weryfikujacy obowigzek wyznaczenia inspektora.
Obowiazki os6b upowaznionych.
Procedura okreslajaca zasady szacowania ryzyka.
Arkusz analizy ryzyka.
Ocena skutkéw dla ochrony danych.

Obszary  przetwarzania danych wraz 2z ich fizycznym
zabezpieczeniem /zalacznik niejawny/.

Rejestr czynnosci przetwarzania.

Rejestr kategorii czynnosci.

Procedura testu rownowagi na podstawie art. 6 ust. 1 lit. f) RODO.
Okresy retencji danych.

Rejestr powierzen.

14a. Procedura rozpatrywania wnioskéw praw osob, ktérych dane dotycza.

14b. Ewidencja wnioskéw praw oséb ktérych dane dotycza.

15.
16.
17.
18.
19.

Procedura naruszeri ochrony danych.
Ewidencja naruszeri ochrony danych.
Algorytm wagi naruszenia.

Wyciag z przepisow.

Regulamin korzystania z komputeréw przenosnych.
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